Firma Digital en Cédula de Notificacion

Instructivo para el profesional

1.- Generalidades y Configuracion

Firma Digital. Se entiende por firma digital al resultado de aplicar a un documento digital un procedimiento
matematico que requiere informacion de exclusivo conocimiento del firmante, encontrandose ésta bajo su
absoluto control. La firma digital debe ser susceptible de verificacion por terceras partes, tal que dicha
verificacién simultaneamente permita identificar al firmante y detectar cualquier alteracién del documento digital
posterior a su firma. (Vid. Ley 25.506 - Firma Digital)

Cuando un documento en formato pdf se firma o certifica digitalmente se hace para garantizar la integridad y
autenticidad del mismo, de forma similar a como se haria manualmente. Para ello se usa un Certificado Digital,
que permite identificar en todo momento al firmante.

Cuando se descarga y abre una cédula de la Autoconsulta online desde www.justiciasantafe.gov.ar
recomendamos utilizar Adobe Acrobat 11 o una version posterior.

La validacion de la firma puede ser manual o automatica, tal y como se describe en las siguientes secciones de
este documento, pero independientemente del método empleado, es necesario, en primer lugar y por Unica vez,
instalar el certificado raiz de la firma digital de la ONTI desde https://pki.jgm.gov.ar/app/, y en segundo lugar
configurar la aplicacion para que confie en el certificado raiz del certificado de firma. Para este Ultimo punto, ver

el Tutorial de instalacion de AC desde la siguiente pagina
https.//pki.j CertificateAuthorii ifi
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2.- Validacion de la firma

Luego de descargar la cédula de notificacion desde la Autoconsulta online (www.justiciasantafe.gov.ar),
recomendamos abrir el documento con Adobe Acrobat 11.0 o una version posterior.

Al abrir dicho documento podemos ver que esta firmado digitalmente a través de dos indicadores como se
muestra en las siguientes imagenes:

Aa Firmado y todas las firmas son validas.

O A A
Poder Judicial

Corte Suprema de Justicia
Secretaria Técnica
San Gerénimo 1551

CEDULA

SANTA FE, 26 de Febrero de 2015

Sefior: MONDRAGUENO JUAN RAMON JULIAN
Domicilio: Villa Fioritto 3535 — Santa Fe

La que suscribe, Prosecretaria de la CORTE SUPREMA DE JUSTICIA por la
presente cédula, hace saber a Ud. que en el juicio "MONDRAGUENO JUAN
RAMON JULIAN S/ QUEJAS POR DENEG DEL RECURSO DE
INCONSTITUCIONALIDAD - 21-00509888-8 se ha ordenado dirigir a Ud. el
presente a los fines de solicitar la se presente Ud. a comparecer el dia
01/03/2015 en dicho organismo.

Saludo a Ud. atentamente.”
Queda Ud. debidamente notificado.

/Y200 10288

Si pulsamos en el icono del Panel de Firmas (A) veremos la siguiente informacion:

Firmas [«][»]

' Validar todas
= 14 Rev. 1: Firmado por Aquilane Andrea -< andreaa@justiciasantafe.gov.ar>

La validez de la firma es desconocida:
N ha habida modificaciones en: Documento desde que se firmd
La identidad del firmante es desconocida pargue no se incluyd en su lista
La fecha y hora de la firma proceden del reloj del equipo del firmante,

Detalles de la firma
Ultima comprobacién: 2014 11.12 08:26:24 -03'00'
Campo: Signaturel  (firma visible)

Haga clic para ver esta versién

Este panel nos proporciona informacién acerca de la integridad y veracidad del documento firmado, asi como
informacion acerca del firmante.

Desde aqui es posible validar las firmas — si Acrobat no estd configurado para hacerlo automaticamente-, ver la
version firmada, e informacién del certificado del firmante.
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INCONSTITUCIONALIDAD - 21-00509888-8 se ha ordenado dirigir a uUd. el
presente a los fines de solicitar la se presente Ud. a comparecer el dia
01/03/2015 en dicho organismo.

Saludo a Ud. atentamente.”
Queda Ud. debidamente notificado.

Firmada Digitalmente por

VALLE Julio Emilio Santiago
Usuario de Prueba
18/03/2019 10:55

El estado de la firma se indica graficamente a través de los siguientes iconos:

f;} El estado de la firma también se indica graficamente a través de los siguientes iconos: La firma es
valida, el certificado es de confianza y el documento no se ha modificado con posterioridad.

Las firmas anteriores son validas, y con certificados de confianza, pero hay cambios posteriores en el
documento. Sin embargo, la parte que se firmé no ha sido alterada.

Firma no valida. La integridad de la parte firmada ha sido rota, ya que se ha modificado el contenido
firmado.

Estado de firma desconocido, sin verificar. Puede que Acrobat no esté configurado para la validacion
automatica de firmas y que todavia no se haya validado manualmente.

Usuario/Certificado desconocido. La firma esta integra, pero no se confia en el certificado. Posiblemente
no esté incluido en los certificados de confianza de Acrobat, o no se ha configurado para usar los
certificados del sistema operativo —si esta ahi-.

Certificado desconocido (no de confianza) y firma no valida.

Y % &

Ex

|_-'-1 Documento certificado. Es similar al firmado validamente con un certificado de confianza, pero no
Q puede modificarse sin romper la certificacion.

Para poder validar manualmente la firma, ver el contenido firmado, y la informacién de la firma, se explican 3
posiilidades:

- Boton derecho del raton sobre del campo de Firmado por ... (1) y luego seleccionando la opcion Validar
firma

Firmas E |I|

el

' / Validar todas
=] l-‘a;\- Rev. 1: Firm;.h- — — Sm— A —em—si i cantafe.gov.ar>
P @ :
La validez de |a L
]

Mo ha habidi  Wer versian firmada |

Sliaiad Maostrar propiedades de firma... bl
L Faha & e e e e T marks,

Detalles de la firma
Ultima comprobacion: 2014.11.12 08:26:24 -03'00"
Campo: Signaturel (firma visible)
Haga clic para ver esta version

— Clic en el icono de opciones (2) y luego seleccionando la opcion Validar firma
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Poder Judicial

Firmas E lz‘

____..-2

—[

[ee

Validar todas

Firmar documento

Bl g ) ‘aa@justiciasantafe.gov.ar>
Ir al campo de firma

<Ea|idar firma ¥ sscle que se firmd

Validar todas las firmas & fo se incluyd en su lists
del equipo del firmante,

Borrar todas las firmas

Ver version firmada
00"

Agregar informacian de verificacion

Mostrar propiedades de firma...

— Clic en la Indicacion Grafica (3)

Firmada Digitalmente por

VALLE Julio Emilio Santiago
Usuario de Prueba
18/03/2019 10:55

En cualquiera de los 3 casos, aparecera una informacion equivalente a la que se muestra en la siguiente figura
que muestra la validez de la firma:

Estado de validacion de la firma T

La firma es YALIDA, firmada por IPoder Judicial de |a Poia. de Santa Fe
- Documento no se ha modificado desde que se Hirma,
- La identidad del firmante es valida.

Aviso legal. .. I Propiedades de la Firma... Cerrar

Haciendo clic en el botdon Propiedades de la firma... se pueden observar las propiedades que ratifican la
validez de la firma, tal como se aprecia en la siguiente imagen:

& La firma es VALDA, firmada por el Poder Judicial de la Pcia. de Santa Fe

Resumen |D0cument0 I Firmante | Fecha v hora I Legal I

Firmado par: IPnder.ludicial de la Pcia. de Santa Fe Mostrar certificadn. .. |

Makivio: ISe certifica la precisian e integridad de este documento

Fecha: I2014¢'1 112 12:15:51 Ubicacicn: |‘fDescun ocida

i~ Resumen de validez

& Documenta no se ha modificado desde que se firma,
& La identidad del firmante es walida,

1 Lafechay hora de la firma proceden del reloj del equipe del firmante,

La firma se cred con la versidn Adobe Acrobat,

Validar firma Cerrar
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Ademas del codigo firmante, debajo del mismo se puede observar los datos del propietario de la firma junto con
la fecha y hora de la misma, como se indica en la siguiente imagen

Firmada Digitalmente por

VALLE Julio Emilio Santiago
Usuario de Prueba
158/03/2019 10:55

3.- Codigo QR

Un codigo QR (quick response code, «codigo de respuesta rapida») es un modulo Util para almacenar
informacién en una matriz de puntos o un cédigo de barras bidimensional.

Se caracteriza por los tres cuadrados que se encuadran en las esquinas y que
. permiten detectar la posicion del codigo del lector. La sigla «QR» viene de la frase
= inglesa «Quick Response» («Respuesta Rapida» en espafiol), pues los creadores

El cddigo QR paralaURL de 13 &
portada de la Wikipedia en espafiol

Los codigos QR también pueden leerse desde PC, smartphone o table mediante dispositivos de captura
de imagen, como puede ser un escaner o la camara de fotos, programas que lean los datos QR y una conexion
a Internet para las direcciones web. Para nuestro caso, dicho cddigo contiene los datos del funcionario que ha
firmado digitalmente la actuacion.
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