Poder Judicial

INSTRUCTIVO SOLICITUD DE FIRMA DIGITAL

Importante: El tramite de solicitud de certificado de firma digital, que se explica mas
adelante, debe ser realizado desde la PC donde se encuentra la cuenta de correo
desde la cual se usara el mismo.

Ante cualquier dificultad llame a la Secretaria de Informatica de Rosario a los
internos 1278, 2278 y 3278.

En caso de recibir en cualquiera de las pantallas del tramite un mensaje de
seguridad como el que sigue; a la respuesta si desea continuar ,debera hacer click
en la opcion [SI]
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Para renovar su Certificado de Clave Pablica usted debe @ (Lm -l
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cumplimentar | -
Alerta de segundad

1. Aceptar @&, Lainformacion gue intercambie con este sitio no pusde ser vista o
Certifica ?. cambiada por otros. Mo obstante, existe un problema con el

x|

2. Hacer la certificado de segunidad del sitio.

3. Hacer &l

4, Recihir |z & El certificado de seguridad fue emitido par una organizacion
Benovac en la que usted no ha depositado su confianza, Vea el

. certificado para deteminar si desea confiar en la entidad.
5 Imprimir

6. Esperar | Q La fecha del certificado de seguridad es walida.
confirma . - ;
7. Esperar | Q El certificado de seguridad tiene un nombre valido
' autorida coincidente con la pagina que desea ver.
certificar

¢Desea continuar?

8. Acceder
werificar Mo ‘War certificada
9. Retirar s

Certificante.
10, Configurar su certificado en su Cliente de Correo para poder
firmar digitalmente,

I Anterior.- Ir al Paso 1.- _
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Ingrese al programa Internet Explorer e ingrese al sitio de Internet http://ca.pki.gov.ar/ y
aparecera la siguiente pantalla:



http://ca.pki.gov.ar/
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Autoridad Certificante de la Oficina Nacional de Tecnologias
Informacién

Bienvenido a la Autoridad Certificante de la
Oficina Nacional de Tecnologias Informaticas

Objetivo

Esta Autoridad Certificante emite certificados de identificacidn
personal. En todos los casos casos se requerira la identificacion Infrasstructura de
persanal del solicitante. Firma Digital

El equipo de Firma Digital de la Subsecretaria de la Gestidn Publica
espera de esta forma impulsar el uso de la firma digital en nuestro
pais estableciendo un punto de partida que permita motivar el
cambio tecnoldgico-cultural que esta tecnologia implica.
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Desplace la pagina hacia abajo hasta ver lo siguiente:
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cambio tecnoldgico-cultural que esta tecnologia implica. Piiblica b |
Servicios disponibles
A través de esta Autoridad Certificante Ud. puede realizar alguna Tee = e
de las siguientes operaciones: Gabinete
de Ministros

Instalar el certificado de esta Autoridad Certificante

Leer la Politica de Certificacion de esta Autoridad

Certificante

Solicitar un Certificado Digital

Revocar un Certificado Digital

Renovar un Certificado Digital =

Obtener Lista de Certificados Revocados

Obtener el listado de Responsables de Autoridades de

Registro

Tutorial de instalacion de Certificado Digital L |
Requerimientos
Ud. necesita tener instalade un navegador (browser) de alguna de
las versiones nombradas a continuacidn:

« Netscape Communicator 4.03 o superior excepto 13 version L]
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Ahora seleccione la opcion Solicitar un Certificado Digital y pasara a la siguiente
pantalla.
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Autoridad Certificante de la Oficina Nacional de Tecnologias | |
Informacion
Seleccion del Ambito de Aplicacion
Introduccion
Ud. puede obtener un certificado de firma digital para firmar
digitalmente mensajes de correo electrénico, documentos Infraestructura de
electrénicos o formularios Web, dotdndolos de garantia de autoria s D_\gltal
e integridad de manera de poder reemplazar al papel o formulario
convencional firmado holégrafamente.
Cada certificado es emitido por una Autoridad Certificante (AC) e 1o Gostit
v esta respaldado por una Politica de Certificacion. Este = Paujbli?:‘,a“m
documento indica cuales son las obligaciones y responsabilidades
de cada una de las entidades intervinientes (Autoridad W
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Desplace la pantalla hacia abajo hasta que aparezca lo siguiente:
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solicitante se encuentra obligado a validar personalmente su
identidad ante un responsable de |a AC.
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Alcance

Esta AC emite certificados personales para agentes publicos que
podran ser utilizados en aplicaciones dentro la Administracion
Publica. En funcign de ello, estos certificados pueden emitirse
dentro de dos ambitos de aplicacién diferentes:

« Convenio de Comunicacion Electrénica
Interjurisdiccional

comunicaciones entre las distintas jurisdicciones del Poder
Judicial. Alcanza a todos aquellos agentes del Poder Judicial
que pertenezcan a organismos que hayan firmado el
mencionado convenio,

Otras Aplicaciones en el Ambito de la Administracion
Pablica
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Seleccione la opcion Convenio de Comunicacién Electrénica Interjurisdiccional y
aparecera otra pantalla como la siguiente:
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Autoridad Certificante de la Oficina Nacional de Tecnologias
Informacion =
Comunicaciones Internas en la Administracién Publica
Introduccion
El proyecto de incorporacién de nuevas tecnologias en el marco
del Convemo_de Ccmunicglcwén Electrénica Interjurisdiccional Infraestructura de
promueve la implementacidn de la firma digital en las Firma Digital
comunicaciones entre los Poderes Judiciales MNacional y Sector Pabl
Provinciales. Nacional
A tal fin, la Autoridad Certificante de la Subsecretaria de la m}}
Gestidon Publica otorgara certificados de clave publica a los Subsecretarfa
jueces, funcionarios y dependientes de los Poderes Judiciales de |55 & fi;nd“ag“b“ﬁ
las distintas jurisdicciones, quienes validaran su identidad ante la Certificante -
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Desplace la pagina hacia abajo, hasta el final donde aparecera:
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+ 2 - Instalar el Cerbiicado de la Autondad Certmcante

* 3 - Completar el formulario de Solicitud de Certificado

+ 4 - Recibir la confirmacidn de Recepcidn de Solicitud de
Certificado

+ 5 - Imprimir |Ia Nota de Solicitud de Certificado de Clave
Piblica

* 6 - Esperar la recepcion del Mail de Verificacion vy realizar la
confirmacion solicitada.

s 7 - Presentarse personalmente ante el Responsable de I3
Autoridad de Registro de |3 Jurisdiccion con |a Nota de
Solicitud de Certificado de Clave Publica firmada y su
documento de identidad.

+ 8 - Esperar la recepcion del Mail de Notificacicn, por parte
de la Autoridad Certificante, en el cual se indica como
retirar su certificado

9 - Retirar su certificado del sitio web de |a Autoridad
Certificante

10 - Configurar su certificado en su Cliente de Correo para
poder firmar digitalmente

I Anterior.- Ir al Paso 1.-
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Seleccione la opcion Ir al Paso 1.- y aparecera la siguiente pagina:
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Autoridad Certificante de la Oficina Nacional de Tecnologias Informacion

Convenio de Comunicacion Electrénica Interjurisdiccional
Politica de Certificacion de la Autoridad Certificante

Paso 1.-

Importante

Ud. debe leer |a siguiente Politica de Certificacién antes de efectuar la
solicitud de un certificado ante esta AC, de aceptarlo o de utilizarlo. En
caso de no aceptar los términos de esta Politica de Certificacidn, Ud.
no debe efectuar la solicitud, ni aceptar o utilizar el certificado.
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Laboratories. Disponible en: -~
http://www.rsa.com/
iii. X509 versidn 3: formato definido en estandar ISO/IEC/ITU
X.509. Disponible en:
http:/ /www.ietf.org/
iv. X509 version 2: formato definido en estdndar 1SQ/IEC/ITU
%.509. Disponible en:
http:/ /www.ietf.org/internet-drafts/draft-ietf- pkix-
ipki-part1-08.txt
http://www.ietf.org/
Si Ud. esta de acuerdo con los términos de esta Politica de
Certificacion, haga un click en [ACEPTAR] para continuar con el proceso
de solicitud del certificado.
Anterior.- Aceptar.- =
|
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Ahora seleccione la opcion Aceptar.- y pasara a la siguiente pagina:
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Autoridad Certificante de la Oficina Nacional de Tecnologias
Informacion §
Convenio de Comunicacion Electrénica Interjurisdiccional
Certificado Raiz de la Autoridad Certificante
Paso 2.- G
En primer lugar, usted debe instalar en su navegador el certificado AR D |
de |a Autoridad Certificante. T S
Firma Digital
+ a - Aparecera la ventana "Descarga de archivos". beﬁ:;i:::'m
Seleccione "Abrir este archivo desde su ubicacion actual" vy
presione [Aceptar] m
+ b - Visualizara el certificado de |a autoridad certificante de =
Subsecretaria de la Gestién Publica. Presione [Instalar £ l:“ﬁcrfapi"ﬁ
certificadol 2 = ]
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Paso 2.- q
En primer lugar, usted debe instalar en su navegador el certificado
de la Autoridad Certificante. Infraestructura da
Firma Digital
+ @ - Aparecerd la ventana "Descarga de archives". beﬁ,t:;i:::‘“m
Seleccione "Abrir este archivo desde su ubicacion actual" vy
presione [Aceptar] @]
+ b - Visualizara el certificado de |a autoridad certificante de =
Subsecretaria de la Gestién Publica. Presione [Instalar £ l:”c:.’;afre:api"ﬁ
certificado] Autoridad
s C - Aparecera un conjunto de pantallas (estilo Asistente) L
donde se detallardn los pasos que est3 realizando. No es
necesario cambiar ninguna de las opciones preestablecidas,
por lo tanto sélo necesita presionar [Siguiente] y [Finalizar]
+ d - Por dltimo, presione [Aceptar] para cerrar la pantalla Jefatura de Gabinate E
con el certificado. HEMiRIStas
[ Instalar el certificado en su navegador ]
I Anterior.- Ir al Paso 3.- —
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Aparecera una pagina cuyo titulo es Convenio de Comunicacion Electrénica
Interjurisdiccional - Solicitud de Certificado de Clave Publica. Desplace la misma
hacia abajo hasta encontrar el siguiente cuadro:

(= Autoridad Certificante de la ONTI - Windows Internet Explorer,
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la informacidn ingresada en el formulario. [ ]
Ingrese la contrasefia que establecid en el paso anterior y
haga 'click' en [Aceptar]

Nombre y Apellido del
solicitante (en ese orden,

[
Nombre y ”
no utilice comas)

Apellido: |

| avil: | ©
| carge ©
| ©

(1]

Direccién de Correc
Electrénico

Cargo qus ocupe =0 su
orgznizacion

Crganizacién en |z cusl

Organizacién: 2
desempeda sus funcienes

Segunds nivel
argznizacionz|

Suborganizacion:

Suborganizacién: Tercer nivel orgsnizacional

Cuarto nivel arganizacional

Suborganizacion: |

‘ Localidad: i‘ ]
©

Localidad donde reside
organismo en el cual se
desempefa

Provincia donde reside el
organisma en el cual se
desempsfa

‘ Provinciz:
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Alli debera rellenar los campos que se le proponen teniendo en cuenta las siguientes
normas:

En Nombre y Apellido debe respetarse ese orden sin colocar ningun titulo que se
anteponga, como Dr. o AUS o CPN, etc.; y debe escribirse completo con todos los
nombres que lo compongan, usando el estilo clasico de Mayuscula soélo en la
primera letra de Nombre/s y Apellido.

En el campo email debera colocarse el nombre de la cuenta de correo electrénico
que posee asignada por el Poder Judicial. (ej.: nombre@)justiciasantafe.gov.ar)

En el campo Cargo debera colocar sélo su cargo presupuestario o funcional, sin
mencionar el lugar o el fuero donde lo ejerce, siguiendo el siguiente modelo segun
corresponda:

Secretario/a de 1ra. Inst. de Circuito
Secretario/a de 1ra. Inst. de Distrito
Secretario de Camara

Juez/a de 1ra. Inst. de Circuito
Juez/a de 1ra. Inst. de Distrito
Juez/a de Camara de Apelacion
Fiscal de Camara

Fiscal

Defensor/a de Camara

Defensor/a General

Habilitado/a Delegado/a

Director/a

Sub-Director/a

Jefe de Departamento

Jefe de Divisién

en caso de ser Subrogante debe colocarse luego del cargo la palabra Subrogante. (ej.:
Secretario de 1ra. Inst. de Distrito — Subrogante).

(si su cargo no figura en la lista anterior comuniquese con la Secretaria de Informatica al
interno 1278, 2278 o 3278).

En el campo Organizacion colocar: Poder Judicial de la Provincia de Santa Fe.

En los siguientes 3 campos que figuran como Suborganizaciéon debera/n colocarse
en orden segun la dependencia en la que se desempafia, de acuerdo al siguiente
criterio:
1. Si se desempefia en un Juzgado de 1ra. Inst. de Circuito o Distrito colocara
en el 1er. Campo solamente el nombre del Juzgado y la nomincaion, sin la
localidad donde se encuentra, con el siguiente formato:

 Juzgado de 1ra. Inst. de Distritoenlo . . .. .. (Civil y Comercial,
Laboral N° xx)
e Juzgado de 1ra. Inst. de Distrito en lo Penal de . . . . . (Instrucciéon N°

xx, Faltas N° xx, Sentencia N° xx, Ejecucion Penal)
» Juzgado de 1ra. Inst. de Distrito en lo Penal Correccional N° xx.
* Juzgado de 1ra. Inst. de Circuito N° xx
2. Si se desempefia en una Camara de Apelaciones colocara en el 1er. Campo
solamente el nombre de la Camara y la Sala, sin la localidad donde se
encuentra, con el siguiente formato:

» Camara de Apelacionesenlo..... (Civil y Comercial, Laboral, Penal,
Fuero Pleno) Sala . ... (I, II, Ill, IV, etc.)
» Camara de Apelaciones de Circuito Sala . ... (1, 11, Ill, IV, etc.)

3. Si se desempefia en alguna dependencia del Ministerio Publico debera
colocar en el 1er. Campo de Suborganizacién: Ministerio Publico y en el 2do.
Campo la dependencia, sin la localidad donde se encuentra, de acuerdo al
siguiente formato:

» Fiscaliade CamaraN°..... (1, 2, 3, etc.)
 FiscaliaN°®....(1,2, 3 4, 5, etc.)
» Defensoria de Camara


mailto:nombre@justiciasantafe.gov.ar

» DefensoriaPenalN°. ... (1, 2, 3, 4, 5, etc.)

» Defensoria CivilN° . ... (1, 2, 3, 4, 5, etc.)

* Defensoria Zonal N° . ... (1, 2, 3,4, 5, efc.)

* Asesor de Menores

* En localidades del interior Defensoria General N° . . . . (1, 2, 3, 4, 5,
etc.)

4. Si se desempefia en alguna dependencia de la Corte Suprema, debe colocar
en el 1er. Campo: Corte Suprema de Justicia, en el segundo la Secretaria de
la cual depende (Técnica, Gobierno), y en el 3er. Campo la Secretaria o
Direccion si correspondiese. (ej.: Secretaria de Informatica, Direccidn
General de Administracion, etc.).

 En el campo Localidad debera indicar la localidad de la dependencia en la que
desempefia sus tareas.

* En el campo Provincia debera colocar: Santa Fe

Revise que todos los datos sean correctos y que no haya ningun error que pueda
provocar la desestimacion de la solicitud o un error de retiro del certificado. Luego
de ello desplace la pagina hacia abajo y haga clik en el boton que dice [Solicitar
Certificado], como lo muestra la siguiente figura:
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Localidad deonde reside el
Localidad: | K |argznizmo en e cusl ==
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Hecho esto aparecera la siguiente pantalla:
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Subargani Una aplicacion esta creanda un elementa prategido.
Subargani Lcicnal
Suborgani acional
ide el
Lo Clave privada de Cryptad, | se
de el
Pri | ==
Mivel de seguiidad: medio, ‘ Mivel de sequridad...
Acept Caricel Detalles.. E!
Cryoto ceptar 1 [ ancelar ] [ etalles ] "
Provider:
TTprograncos
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Ahora, haga clik en el Botdn que dice [Nivel de seguridad] y pasara a la siguiente pantalla:
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Creando una nueva clave de intercambio RSA
Suborgani Seleccions un nivel de seguridad apropiado para este
elemento.
Suborgani
a1 mi permiso con una contrazefia cuanda la
Lo infarmacidn vaya a utilizarse.
(%) Medio
Pr Salicitar mi permizo cuanda la informacidn vaya a
utilizarse:
Crypte
Provider:
<A Saute> | [oarcos ]
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Debera seleccionar la opcidn Alto haciendo clik en el circulo de la izquierda del mensaje,
quedando el mismo marcado con un circulito de color verde; y hacer luego clik en el boton
[Siguiente], y aparecera la pantalla:
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Aqui en el campo Contrasefa, marcado con negro, debera escribir una contrasefia y luego
pasar con el mouse o con la tecla del tabulador al siguiente campo Confirmar para repetir
la escritura de la clave. Esta contrasefia sera la clave de su firma digital, por lo que debe
evitar que la misma sea conocida. El formato de la misma debe contener al menos 8
caracteres entre los cuales debera haber al menos 1 digito; u 8 digitos. (ej: firma2008,
12345678, seguro08, etc.).

Una vez que haya completado la escritura de la contrasefa y la confirmacion en ambos
campos debera hacer clik en el botén [Finalizar], y aparecera la siguiente pagina donde
debera hacer clik al boton [Aceptar], como lo muestra la figura siguiente:
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Aparecera una pagina bajo el titulo Convenio de Comunicacion Electronica
Interjurisdiccional, Solicitud de Certificado de Clave Publica. Desplace la misma hasta
el final y seleccione Ir al Paso 5.-
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Aparecera entonces un formulario con los datos ingresados donde se solicita la
generacion del certificado de firma digital. Haga clik en el botén de la impresora o
seleccione el Menu Archivo y luego el submenu Imprimir, para imprimir el formulario en 2
copias. Observe las siguientes figuras:
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Una vez impreso el formulario firme una copia y remitala a la Pro-Secretaria de la Corte
para su aprobacion. Si es la primera vez que inicia el tramite debera adjuntar al mismo la



fotocopia de las 2 primeras hojas del DNI. La copia restante guardela por si surge algun
problema con la original remitida.

Inmediatamente recibira un correo electronico que le avisara que el tramite ha sido iniciado
en la ONTI. No es necesario que siga los pasos alli descriptos.

En unos dias debera recibir otro correo electronico del origen OFICIAL NOTIFICADOR
donde avisa que ya puede retirarse el certificado. Siga los pasos alli indicados para
instalar el certificado asociado a su cuenta de correo electronico.



